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Resumen
Para que la e-administración local sea una realidad deben existir todos los elementos del ecosistema. Se analiza cuáles son 
estos elementos, tanto del lado del ciudadano como del lado de la administración, tomando el DNIe como centro. Para de-
tectar las carencias y proponer soluciones se cuantifica la realidad actual de cada elemento: desde la existencia de servicios 
que usen el DNIe en los sitios web de los ayuntamientos y las diputaciones provinciales hasta el número de DNIe y lectores 
compatibles en manos de los ciudadanos. El elemento más desfavorable es la poca cantidad de lectores de DNIe: según los 
últimos datos disponibles, sólo un 2% de la población lo tiene.
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Title: The electronic ID card: its ecosystem and use in local e-Government
Abstract
For local e-government to become a reality, all the elements of the ecosystem must be in place. We search for the elements 
which constitute the ecosystem, both from the citizen and from the city council point of view, with the electronic identity 
card (eID) as the core. In order to find out the main deficiencies in the system and to propose solutions, we need to quantify 
the present situation of each element: from city and county councils websites where eID is needed to use the services of-
fered to the number of eID and compatible readers owned by citizens. According to the latest data, only 2% of the popula-
tion owns an eID reader: this is the weakest element of our ecosystem.
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Introducción
El 16 de marzo de 2006 se puso en marcha el Documento 
Nacional de Identidad electrónico español (DNIe). Y el 22 
de junio de 2007 se promulgó la Ley 11/2007 de acceso 
electrónico de los ciudadanos a los servicios públicos con el 
objetivo de “reconocer el derecho de los ciudadanos –y no 
sólo la posibilidad– de acceder mediante comunicaciones 
electrónicas a la Administración” (BOE, 2007).
La citada Ley establecía el 31 de diciembre de 2009 como la 
fecha en que la administración local debía hacer efectivo el 
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– en el caso de los sitios web de las diputaciones provin-
ciales u otros organismos supramunicipales, los recursos, 
trámites, servicios o informaciones que acepten auten-
tificación o firma con DNIe deben ser explícitamente de 
ámbito municipal.
Un “NO” como resultado debe interpretarse como una de 
las siguientes posibilidades:
– no hay recursos, trámites, servicios o informaciones 
que requieran la autentificación o firma o, si los hay, no 
emplean o no explicitan la posibilidad de hacerlo con el 
DNIe.
– no se ha localizado en el sitio web esta posibilidad, pero 
podría existir (la búsqueda ha sido exhaustiva, pero es im-
posible que esté exenta de errores).
Segmentación de los sitios web
– A partir de las estadísticas de población del INE de 2010 se 
identificaron tres municipios por provincia: 1) el de mayor 
población; 2) aquel cuya población fuera más cercana a la 
media de los municipios de la provincia; 3) el de menor 
población.
– Se identificaron todos los organismos supramunicipales 
con competencias para prestar servicios municipales de-
legados. Éstos son: diputaciones provinciales, cabildos in-
sulares y comunidades autónomas uniprovinciales.
– En total se estudiaron las webs de 150 ayuntamientos y 2 
ciudades autónomas. Esta muestra representa el 34% de 
la población española.
– A lo anterior se añadieron los sitios web de 53 organismos 
supramunicipales.
El estudio se llevó a cabo durante del mes de febrero de 
2011.
Qué necesita el ciudadano
Para hacer uso de la e-administración local el ciudadano, 
en principio, tan sólo necesita un ordenador con conexión a 
internet, un navegador web y un certificado electrónico re-
conocido por la web del ayuntamiento. Certificados electró-
nicos reconocidos por distintas administraciones hay varios, 
como el que expide la Fábrica Nacional de Moneda y Timbre 
(FNMT) o la Agència Catalana de Certificació. Pero los más 
extendidos en posesión de los ciudadanos, como veremos 
más adelante, son los que incorpora el DNIe.
Para que un ciudadano pueda usar los certificados del DNIe 
en la web de un ayuntamiento necesita: un ordenador co-
nectado a internet, un navegador web compatible (no lo son 
todos pero sí los más extendidos), un programa que ha de 
instalar una sola vez y que puede descargar desde la web 
del DNIe, el PIN personal que garantiza el acceso a los certi-
ficados del DNIe, el propio DNIe y un lector de tarjetas inte-
ligentes que cumpla el estándar ISO-7816.
Qué necesita el ayuntamiento (o la diputación 
provincial)
Si bien los requisitos para que un ciudadano pueda utilizar 
su DNIe en la web de un ayuntamiento son pocos y relati-
vamente sencillos, los que necesita un ayuntamiento para 
derecho de los ciudadanos a relacionarse con ella utilizando 
medios electrónicos “en relación con la totalidad de los pro-
cedimientos y actuaciones de su competencia”. Pero hecha 
la ley, hecha la trampa: la disposición final tercera también 
establece que este derecho se hará efectivo “siempre que lo 
permitan sus disponibilidades presupuestarias”.
Dada la obligatoriedad en España de disponer de DNI a par-
tir de los 14 años (Ley orgánica 1/1992, de 21 de febrero), la 
implantación del DNIe y la incorporación en el mismo de dos 
certificados electrónicos (acreditación de identidad y firma 
electrónica), la situación auguraba que se efectuaran más 
trámites telemáticos a través de las administraciones públi-
cas, haciendo realidad la e-administración (Baiget, 2007).
Como demuestran los datos de la investigación que –en 
parte– aquí se presenta, actualmente al menos el 74% de la 
población española tiene acceso a como mínimo un servi-
cio, información o trámite desde la web de su ayuntamien-
to ante el que puede autentificarse o firmar con su DNIe. 
Pero esta cifra, en principio buena, necesita de muchos 
matices.
Conviene repasar cuáles son los elementos que constituyen 
el ecosistema de la e-administración local para detectar las 
posibles carencias –que las hay– y proponer soluciones.
Los certificados electrónicos más exten-
didos en posesión de los ciudadanos son 
los que incorpora el DNIe
Metodología
El objetivo del estudio fue conocer si los sitios web de los 
ayuntamientos de España emplean el DNIe como sistema 
de autentificación o firma para el acceso a algún recurso, 
trámite, servicio o información.
Para ello se llevó a cabo un muestreo tomando tres ayunta-
mientos por provincia: el ayuntamiento con mayor pobla-
ción, el que tuviera una población más cercana a la media 
de los ayuntamientos de la provincia y el de menor pobla-
ción. Se tomó como referencia territorial la provincia por ser 
las diputaciones provinciales –o entidades equivalentes– las 
responsables de prestar los servicios de los municipios que 
no pudieran hacerlo. De hecho, el estudio incluyó las webs 
de las diputaciones provinciales para comprobar si así lo ha-
cían.
Se establecieron las siguientes condiciones para considerar 
un “SÍ” en cada sitio web:
– al menos un recurso, trámite, servicio o información debe 
emplear el DNIe como sistema de autentificación o firma 
del ciudadano;
– debe identificarse claramente que se acepta el DNIe como 
sistema de autentificación o firma;
– no es necesario que el acceso al recurso, trámite, servicio 
o información esté alojado en el propio sitio web del ayun-
tamiento, pero sí que sea accesible desde la web oficial y 
que siga identificando, por el escudo o por el nombre, al 
ayuntamiento.
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implementar el uso del DNIe en su web –si la tiene– son 
muchos y relativamente complejos. Entre otras cosas, ne-
cesitaría contar con un registro digital de entrada y salida 
de documentos. Con la intención de no hacer las cosas ar-
tificialmente complejas nos centraremos exclusivamente 
en los requisitos que se refieren al uso del DNIe. Es decir, 
asumimos que el ayuntamiento tiene una web y la infra-
estructura necesaria para que se puedan realizar trámites 
o consultas que requieran algún tipo de autentificación o 
firma por parte del ciudadano (a lo que está, en cualquier 
caso, teóricamente obligado por ley).
Para que la web de un ayuntamiento pueda comprobar la 
validez de un certificado electrónico empleado por un ciu-
dadano es necesario que pueda conectarse con la autori-
dad de validación del certificado. En el caso del DNIe, con 
el fin de aislar la comprobación de la vigencia de un certifi-
cado electrónico de los datos de identidad de su titular, se 
ha optado por asignar funciones de validación a entidades 
diferentes de la autoridad de certifica-
ción. Mientras que quien certifica es 
el Ministerio del Interior a través de la 
Dirección General de la Policía, las au-
toridades de validación son la Fábrica 
Nacional de Moneda y Timbre (para 
ciudadanos, empresas y administra-
ciones públicas) y el Ministerio de la 
Presidencia (exclusivamente para ad-
ministraciones públicas).
La solución propuesta por el Ministe-
rio de Política Territorial y Administra-
ción Pública (MPT) para la validación 
de un certificado electrónico desde la 
web de un ayuntamiento requiere, en 
primer lugar, que el ayuntamiento dis-
ponga de acceso a la red SARA (Siste-
ma compuesto de aplicaciones y redes 
para las administraciones públicas), 
dependiente del propio MPT. Esta red, 
según la web del Ministerio, “permite 
la interconexión de las administracio-
nes públicas, facilitando el intercambio 
de información y servicios entre ellas”.
Uno de los servicios de la citada red 
es la Plataforma de validación y firma 
electrónica, asociada a la solución tec-
nológica @firma, desarrollada origi-
nalmente por la Junta de Andalucía y 
posteriormente cedida al resto de las administraciones pú-
blicas. Actualmente el organismo responsable de @firma es 
la Dirección General para el Impulso de la Administración 
Electrónica, del MPT.
Gráfico 1. Descripción física del DNIe. (Fuente: Ministerio del Interior, http://www.dnielectronico.es/)
Elemento del ecosistema Fuente (fecha) %
Población con acceso al menos a un servicio en web con su administración local usando DNIe Elaboración propia (febrero de 2011) 83,0
Población con acceso al menos a un servicio en la web de su ayuntamiento usando DNIe Elaboración propia (febrero de 2011) 74,0
Webs de diputaciones provinciales con al menos un servicio de ayuntamiento usando DNIe Elaboración propia (febrero de 2011) 40,0
Web de ayuntamientos con al menos un servicio usando DNIe Elaboración propia (febrero de 2011) 34,0
Población con DNIe (entre 16 y 74 años) INE (2010) 27,5
Población con otros certificados electrónicos (entre 16 y 74 años) INE (2010) 9,0
Población con lector de DNIe (entre 16 y 74 años) INE (2009) 2,0
Tabla 1. El ecosistema de la e-administración local
El 27,5% de la población española entre 
16 y 74 años dispone de DNIe
Dado que la implantación de lo antedicho puede ser com-
pleja y costosa, la Ley 11/2007 de acceso electrónico de los 
ciudadanos a los servicios públicos prevé que, para que se 
hagan efectivos los derechos de los ciudadanos, “las diputa-
ciones provinciales, o en su caso los cabildos y consejos in-
sulares u otros organismos supramunicipales, podrán pres-
tar los servicios precisos para garantizar tal efectividad en el 
ámbito de los municipios que no dispongan de los medios 
técnicos y organizativos necesarios para prestarlos”.
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Situación actual
Expuesto el ecosistema necesario para 
que la e-administración local funcione 
con el DNIe, para conocer la situación 
actual analizamos el estado de sus 
componentes clave: existencia de sis-
temas de autentificación o firma con 
DNIe en los sitios web de los ayunta-
mientos, número de ciudadanos que 
disponen de este documento y núme-
ro de ciudadanos que disponen de lec-
tor compatible con el mismo.
De los ayuntamientos de la muestra 
sólo un 34% presta en su web al me-
nos un servicio que requiera el em-
pleo del DNIe. Pero esta cifra –peque-
ña– puede resultar engañosa porque, 
extrapolando los datos al conjunto de 
la población española, esos municipios 
representan el 74% de la población. 
De hecho, si se añaden los servicios 
a ayuntamientos prestados desde las 
webs de las diputaciones provinciales, 
aunque sólo lo hacen el 40% de las di-
putaciones, se cubre el 83% de la po-
blación española.
Como ya se ha dicho, existen varios 
certificados electrónicos que permiten 
tanto acreditar la identidad como fir-
mar electrónicamente un documento 
con validez legal. Aunque no era el ob-
jetivo del estudio, durante la investiga-
ción de las webs de los ayuntamientos 
y diputaciones provinciales se detectó 
que varios de estos certificados elec-
trónicos o bien convivían con el DNIe 
o eran la única puerta de acceso al 
servicio prestado. Sin embargo, según 
datos del INE de 2010, los certificados 
electrónicos más difundidos son los propios del DNIe. El 
27,5% de la población española entre 16 y 74 años dispone 
de DNIe frente al 9% que dispone de otros certificados elec-
trónicos reconocidos.
Finalmente, para completar el conocimiento de la situación 
actual, los últimos de datos del INE respecto de la disponi-
bilidad de lector compatible con el DNIe son de 2009: el 2% 
de la población española de entre 16 y 74 años dispone de 
tal lector. Curiosamente este dato estadístico no aparece en 
las encuestas de 2010.
Conclusión
Si la e-administración local debe hacerse realidad en algún 
momento, y una de sus piezas es el DNIe, es necesario ac-
tuar en varios frentes.
El primero y más acusado es el de la disponibilidad de lec-
tores de tarjetas inteligentes. Es el gran cuello de botella de 
todo el sistema. De nada sirve que los ciudadanos tengan en 
su bolsillo un DNIe si no tienen el lector. Se podría actuar fa-
voreciendo de alguna forma la incorporación del dispositivo 
lector en los ordenadores que se venden en España.
El siguiente, por orden de importancia, es el de la disponi-
bilidad del propio DNIe. De momento el porcentaje de po-
blación que dispone de él es bajo. Pero no parece que sea 
necesaria ninguna actuación especial: la propia naturaleza 
del ciclo de renovación del DNI actuará en este sentido.
Por último, es necesario actuar en la propia administración 
local. Aunque el porcentaje de población que ya podría em-
plear el DNIe en los sitios web de las administraciones loca-
les es alto, el porcentaje de ayuntamientos que ofrecen esta 
posibilidad es bajo.
O, tal vez, haya que renunciar al DNIe como sistema de au-
tentificación y firma electrónica. El certificado electrónico 
Gráfico 2. Ayuntamientos y diputaciones provinciales –o entidades equivalentes– que prestan en su 
web al menos un servicio que requiere el empleo del DNIe
De nada sirve que los ciudadanos ten-
gan en su bolsillo un DNIe si no tienen el 
lector
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emitido por la Fábrica Nacional de Moneda y Timbre tiene 
la misma validez para autentificación y firma que el DNIe y 
se puede llevar en una memoria USB. Está reconocido en la 
solución tecnológica @firma del MPT y el dispositivo lector, 
un puerto USB, sí que está presente en la mayor parte de los 
ordenadores.
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